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E-Posta Erisiminizi Mobil
Cihazlarda Guvence
Altina Alin

Exchange sunucularinda kullanilan ActiveSync teknolojisi, mobil cihazlarin kurumsal
e-posta sistemlerine kullanici adi ve parola bilgisini kullanarak baglanmasini saglar.
Ancak, kullanici adi ve parolalarin ¢alinmasi durumunda, bu bilgiler kolayca mobil
cihazlara eklenerek kurumsal e-posta hesaplarina yetkisiz erisim saglanabilir. Bu
guvenlik acgigini 6nlemek igin D2M (Device to Mail) ¢ozama, kullanicilara kendi mobil
cihazlarini ¢cok faktorlt kimlik dogrulama ile onaylama imkani sunmaktadir.

D2M ile kullanicilar, web tabanl bir portal Gzerinden mobil cihazlarini yénetebilir.
Guvenli bir sekilde sisteme giris yapan kullanicilar, bagl cihazlar géruntuleyebilir,
onaylayabilir, engelleyebilir ya da cihazlari tamamen silebilir. Bu sayede yalnizca
dogrulanmig cihazlar kurumsal e-posta sistemine erigebilir ve yetkisiz erigimlerin
énune gecilir.

D2M'i Kegfedin.
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D2M lle Kurumsal E-Posta
Erisiminde 2FA ile Tam Guvenlik
Saglayin!

Kurumsal e-posta erigiminde, 2FA (Iki Faktérlt Kimlik Dogrulama) kullaniimadigi
takdirde verilerinizin tam anlamiyla korunmasi mumkun degildir!

Exchange Server ActiveSync protokoll, Microsoft tarafindan desteklenen
herhangi bir MFA ¢6zimune sahip olmadigindan, diger u¢ noktalarda gok
faktorlt kimlik dogrulama (MFA) uygulaniyor olsa da, ActiveSync protokoltnin
acik kalmasi durumunda sistem tamamen guvence altina alinmig olmaz. D2M
¢o6zumu, mobil cihazlar icin guclu bir dogrulama mekanizmasi sunar ve son
kullanicilara kendi cihazlarini givenli bir sekilde provizyonlama imkani tanir.
ActiveSync protokolt Gzerinden, kullanicilarin yalnizca onaylanmig cihazlari
kullanarak e-postalarina erismesini saglayan bir sGrec olusturur.

Bu sayede, kullanici adi ve parolasinin calinmasi durumunda, yetkisiz kigilerin
onaylanmamis cihazlar aracilifiyla kurumsal verilere erigimi engellenmis olur.
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Cok Faktorli Veri Kosullu

Dogrulama Giivenligi Erigim Clvenilic
(MFA)
Cihaz Reglilasyonlarla
Yonetimi Uyumluluk
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Tiim Cihazlar

M
Durum Cihaz Madeli Cihaz ID
Su anda limitli sayda kayit garilmektedir. Aradiginiz cihaz asagidaki tabloda géremiyorsaniz litfen daha detayh kriterlerle arama yapiniz.
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Ozellikler

Guvenli Mobil E-Posta Erisimi ud

Guvenilir/Onaylanmis Cihaz ile Erisim

Session Lockout Feature v
= ; v

Kullanici Dostu Yonetim Portali

Calinma veya Kaybolmaya Karsi Tam v

Koruma
iki Faktdrlii Kimlik Dogrulama (2FA) ile Ust Diizey Giivenlik v

Otomatik Cihaz Erisim Kontrolu v
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